DERRUAU Roméo

Radius

On installe le role « NPS » sur le serveur DC1

Avant de commencer

Sélectionnez un ou plusieurs roles 3 installer sur le serveur sélectionné.

Type d'installation Réles Description

Sélection du serveur || Attestation d'intégrité de I'appareil A Les services de stratégie et d'accés
] Hyper-v réseau fournissent un serveur NPS

& [[] Serveur de télécopie (Network Policy Server) qui

Fonctionnalités ¥ Serveur DHCP (Installé) contribue & garantir la sécurité de

Services de stratégie et d ¥ Serveur DNS (Installé) votre réseau.

2 $ [7] Serveur Web (IIS)

Confirmation [] Service Guardian héte

[] Services AD DS
[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage!
[[] Services Bureau a distance
[T] Services d'activation en volume
[] Services d'impression et de numérisation de docur
[[] Services de certificats Active Directory
[] Services de déploiement Windows
[] Services de fédération Active Directory (AD FS)

I [m] Services de fichiers et de stockage (2 sur 12 install.

Services de stratégie et d’acce eau|

D Services WSUS (Windows Server Update Services)

¢ ’

On créé un groupe de sécurité sur I’AD et on y ajoute |'utilisateur

Nouvel objet - Groupe

a Créerdans:  leam.local/Domain Controllers

X

Nom du groupe :
|Dfsense-adn'4

Nom de groupe (antérieur a8 Windows 2000) :
[ focree2dn |

Etendue du groupe Type de groupe
(O Domaine local (@) séaurité
@ Globale (O Distribution
O Universelle
oK Annuler

On sélectionne « inscrire un serveur dans AD » dans le serveur NPS

@ Serveur NPS (Network PolicyServer)
Fichier  Action Affichage 7
= Importer la configuration

[@nps,  Exporterla configurstion o
vEC  Démarmerte seniceNps oy
2 Améterle service NPS
g S o # b Le serveur NPS y
vFs Sk P Secw
S Propriétés
WG Ade onfiguration standard >
v W& Gestion des modeles " "
(] Secrets partages ‘Assistant Scénario.
3 Clients RADIUS
5 Serveurs RADIUS distants | Serveur RA  dacoks 3 datanc L i
L5 Fittres 1P
Serveur RADIUS pour les connexions d'accés 4 distance ou VPN
Lorsque vous configurez un serveur NPS (Netwodk Policy Server) en tant que serveur pour a
ou VPN, NPS d's d'autoniser les des
@ ad VPN (o e RADIUS).
{3 Corfigurer une connesion VPN ou d'accés & dtance B rfomations
Configuration avancée -
Configuration de modéles. -



On ajoute un nouveau client Radius, en entrant les informations et en ajoutant un mot de passe
Nouveau client RADIUS X

Paramétres  Avance
[ Activer ce client RADIUS

Sélectionner un modéle existant

Nom et adresse
Nom convivial :
[Fw1

Adresse (IP ou DNS) -
[10118 Verfier...

Secret partaé
Sélectionnez un modéle de secrets partagés existant
Aucun v

Pwtmermauelemeﬁmseaupmage cliquez sur Manuel. Pour générer

automatiquement un secret partagé. cliquez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partage entré ici. Les secrets partagés
respectent |a casse.

@© Manuel O Générer

Secret partage -

I......... ]
Confirmez le secret partagé -

Iooooooo.ol I

TS

On créé un nouvelle stratégie de réseau, on active le PAP, on y ajoute l'attribut « class »

@ Serveur NPS (Network Policy Server) T T
o 7 Spédfier les conditions
Fichier Action Affichage 7 * S :Dn:m,w : i cette stratégie rés: de connexion. Au
- minimum, une condition est nécessaire.
b * | -| . - — | Méthode d'authentification X
e l“vquS “—-OCEI} 5"3(39'95 reseau ‘Sélectionnez une condiion. pus ciquez sur Aouter. u,,,w ; ¢
» | Clients et serveurs RADIUS g B e ot docod spécioTodl  [[1CHAP

du client RADIS. L] EAP

v 1_=J Stratégies
| Stratégies de demande

) (] Strategles reseau ? L%’Tm&m EAP sutcrisis spécifie | Ea{:ﬂmm
% Gestion Nouveau e e R e oot s
> ‘ Gestion des modeéle Expmter la licte r Mi D Pt da bames restreint Ia stratégie mx
pour les pacuets entrants. par exemgle le protacole PPF of
ser Qa B;:: Type de ” Ia £ ol
Aﬁichage 3 . tion Type de service restreint |a stratdgie sux clig
Aonder
Actualiser ot | T m—
Aide

‘ | Précédent Suvant Terminer Anruder



Ajouter un attribut RADIUS standard x

Pour gouter un attribut s paramétres, sdlechonner-ie o ciques sur Spouter

Four giouter un attribut persornaisé ou prédéfin sodofique au foumissewr fermer cetfe boite de dislogue o

Type d'accds
Tous ~

On configure I'accés coté pfSense

Server Settings

Descrpave name NPS radius viclor

Type RADIUS ~

Hostname or IP 10111
address

Shared Secret srsssnen

Services offered AuMENBCIHoN and ACCOUNENG el
Authentication port 1812
Accounti 1813

respond b an authen

authentication system

RADIUS NAS IP WAN - 10102 205 ~



